-cad.de

Auftragsverarbeitungsvertrag (AVV)

gemaB Art. 28 Datenschutz-Grundverordnung (DSGVO)

Dieser Auftragsverarbeitungsvertrag (nachfolgend ,Vertrag"” oder ,AVV") wird geschlossen
zwischen

Der Kunde, der Uber die Plattform eee-cad.de ein
Verantwortlicher (,Auftraggeber®) Projekt beauftragt, mit den bei der Buchung
angegebenen Firmen- und Kontaktdaten.

K&S Energy GmbH, Am Wiesengrund 25, 63075
Offenbach am Main, eingetragen im
Handelsregister des Amtsgerichts Offenbach am

Auftragsverarbeiter (,Auftragnehmer”) Main unter HRB 58395, vertreten durch den
Geschaftsfuhrer Dipl.-Ing. Jorg Schafer, E-Mail:
info@eee-cad.de, Betreiberin der Plattform eee-
cad.de — nachfolgend ,Anbieter”.

Der Auftraggeber und der Anbieter werden nachfolgend gemeinsam ,Parteien” genannt. Durch
aktives Anhaken der Zustimmungs-Checkbox im Buchungsprozess kommt dieser Vertrag
verbindlich zustande.

§ 1 Gegenstand und Grundlage

(1) Der Anbieter betreibt die Online-Plattform eee-cad.de und erstellt fiir den Auftraggeber
digitale CAD-Modelle zum Zweck der Energieberatung. Der Anbieter erbringt selbst keine
Energieberatungsleistungen. Grundlage sind die vom Auftraggeber bereitgestellten
Gebaudeunterlagen (z. B. Plane, PDFs, Fotos).

(2) Im Rahmen dieser Leistungserbringung verarbeitet der Anbieter personenbezogene Daten
im Auftrag und nach Weisung des Auftraggebers. Dieser AVV konkretisiert die
datenschutzrechtlichen Pflichten der Parteien gemafB Art. 28 DSGVO. Er qilt fur alle
Verarbeitungstatigkeiten, die der Anbieter im Zusammenhang mit dem Hauptvertrag (Nutzung
der Plattform / Projektbeauftragung) durchfihrt.

(3) Der Auftraggeber ist Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO, der Anbieter ist
Auftragsverarbeiter im Sinne des Art. 4 Nr. 8 DSGVO. Gegenstand, Art, Zweck, Datenkategorien
und Kategorien betroffener Personen ergeben sich aus Anlage 1.

(4) Nicht Gegenstand dieses Vertrags ist die Verarbeitung der Vertrags-, Rechnungs- und
Zahlungsdaten des Auftraggebers selbst. Diese verarbeitet der Anbieter als eigenstandig
Verantwortlicher auf Grundlage seiner Datenschutzerklarung; die Zahlungsabwicklung erfolgt
Uber einen Zahlungsdienstleister auBerhalb dieses Auftragsverhaltnisses.


http://localhost:5055/

§ 2 Weisungsrecht des Auftraggebers

(1) Der Anbieter verarbeitet personenbezogene Daten ausschlieBlich auf dokumentierte
Weisung des Auftraggebers, es sei denn, er ist gesetzlich zur Verarbeitung verpflichtet. In
einem solchen Fall teilt der Anbieter dem Auftraggeber diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen 6ffentlichen
Interesses verbietet.

(2) Die bei der Projektbuchung getroffenen Festlegungen sowie die Anlagen dieses Vertrags
gelten als Erstweisung. Mindliche Weisungen bestatigt der Auftraggeber unverzuglich in
Textform (z. B. per E-Mail).

(3) Der Anbieter informiert den Auftraggeber unverziiglich, wenn er der Auffassung ist, dass
eine Weisung gegen datenschutzrechtliche Vorschriften verstoBt. Er ist berechtigt, die
Umsetzung der betreffenden Weisung auszusetzen, bis sie vom Auftraggeber bestatigt oder
abgeandert wurde.

§ 3 Pflichten des Anbieters (Auftragsverarbeiter)

(1) Der Anbieter verpflichtet sich, personenbezogene Daten vertraulich zu behandeln und
ausschlieBlich im Rahmen der Auftragsdurchfuhrung zu verarbeiten.

(2) Der Anbieter stellt sicher, dass die zur Verarbeitung befugten Personen zur Vertraulichkeit
verpflichtet sind (Art. 28 Abs. 3 lit. b, Art. 29 DSGVO) und Uber die einschlagigen
Datenschutzbestimmungen unterrichtet wurden. Die Vertraulichkeitspflicht besteht auch nach
Beendigung des Auftrags fort.

(3) Der Anbieter trifft die erforderlichen technischen und organisatorischen MaBnahmen nach
Art. 32 DSGVO gemaB Anlage 2 und halt diese wahrend der Vertragslaufzeit auf dem aktuellen
Stand der Technik.

(4) Der Anbieter benennt auf Anfrage einen Ansprechpartner fiir Datenschutzfragen. Sofern
gesetzlich erforderlich, wird ein Datenschutzbeauftragter benannt.

(5) Der Anbieter unterstiitzt den Auftraggeber bei der Erflillung der Rechte betroffener
Personen (Art. 12-23 DSGVO) sowie bei den Pflichten nach Art. 32-36 DSGVO im Rahmen des
Zumutbaren. Fur Unterstutzungsleistungen, die nicht auf einem vom Anbieter zu vertretenden
VerstoB beruhen, kann der Anbieter eine angemessene Vergutung verlangen; er teilt die
voraussichtlichen Kosten vorab mit.

(6) Der Anbieter berichtigt, 16scht oder sperrt die im Auftrag verarbeiteten Daten ausschlieBlich
nach Weisung des Auftraggebers, soweit keine gesetzliche Aufbewahrungspflicht besteht.

§ 4 Anfragen betroffener Personen

e (1) Wendet sich eine betroffene Person mit einem Antrag auf Ausiibung ihrer Rechte
unmittelbar an den Anbieter, leitet dieser den Antrag unverzuglich an den Auftraggeber
weiter.

e (2) Der Anbieter beantwortet solche Antrage nicht selbst, es sei denn, er wurde vom
Auftraggeber hierzu ausdricklich ermachtigt. Bei der Bearbeitung befolgt der Anbieter die
Weisungen des Auftraggebers.



e (3) Der Anbieter haftet nicht dafiir, wenn ein Antrag der betroffenen Person vom
Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet wird.

§ 5 Technische und organisatorische MaBnahmen (Art. 32 DSGVO)

(1) Der Anbieter dokumentiert die getroffenen SicherheitsmaBnahmen in Anlage 2. Diese
gewahrleisten ein dem Risiko angemessenes Schutzniveau, insbesondere Vertraulichkeit,
Integritat, Verflgbarkeit und Belastbarkeit der Systeme.

(2) Anderungen der MaBnahmen sind zuléssig, sofern das Schutzniveau nicht unterschritten
wird. Wesentliche Anderungen sind zu dokumentieren.

§ 6 Unterauftragsverhaltnisse

(1) Der Auftraggeber erteilt dem Anbieter die allgemeine Genehmigung, weitere
Auftragsverarbeiter (Unterauftragsverarbeiter) einzusetzen. Die zum Zeitpunkt des
Vertragsschlusses eingesetzten Unterauftragsverarbeiter sind in Anlage 3 aufgefihrt.

(2) Der Anbieter informiert den Auftraggeber {iber beabsichtigte Anderungen (Hinzuziehung
oder Ersetzung) vorab in Textform. Der Auftraggeber kann einem Wechsel innerhalb von 14
Tagen aus wichtigem, datenschutzrechtlichem Grund widersprechen.

(3) Der Anbieter verpflichtet Unterauftragsverarbeiter vertraglich auf ein Datenschutzniveau,
das den Anforderungen dieses Vertrags entspricht (Art. 28 Abs. 4 DSGVO), und stellt durch
regelmaBige Uberpriifungen sicher, dass diese die technischen und organisatorischen
MaBnahmen einhalten. Als Unterauftragsverarbeitung gelten nicht Nebenleistungen Dritter (z.
B. Telekommunikation, Wartung), die der Anbieter angemessen absichert.

§ 7 Meldung von Datenschutzverletzungen

(1) Der Anbieter meldet dem Auftraggeber Verletzungen des Schutzes personenbezogener
Daten unverzuglich, spatestens innerhalb von 48 Stunden nach Kenntnis, in Textform.

(2) Die Meldung enthalt mindestens: Art der Verletzung, betroffene Datenkategorien,
wahrscheinliche Folgen und die ergriffenen bzw. vorgeschlagenen GegenmaBnahmen. Der
Anbieter unterstiitzt den Auftraggeber bei dessen Melde- und Benachrichtigungspflichten (Art.
33, 34 DSGVO).

§ 8 Kontroll- und Nachweisrechte

(1) Der Anbieter stellt dem Auftraggeber alle erforderlichen Informationen zum Nachweis der
Einhaltung der Pflichten aus Art. 28 DSGVO zur Verfligung.

(2) Der Auftraggeber ist berechtigt, sich von der Einhaltung der technischen und
organisatorischen MaBnahmen zu Uberzeugen - vorrangig durch Einholung geeigneter
Nachweise (z. B. Zertifikate, Testate, Selbstauskunft). Vor-Ort-Kontrollen sind mit
angemessener Vorankindigung (mind. 14 Tage) und wahrend der Geschaftszeiten moglich,
ohne den Betriebsablauf unverhaltnismaBig zu storen.

(3) Fur Informations- und Unterstiitzungsleistungen im Rahmen von Kontrollen kann der
Anbieter eine angemessene Vergutung verlangen, soweit die Kontrolle nicht wegen eines vom



Anbieter zu vertretenden VerstoRes erforderlich wurde.

§ 9 Pflichten des Auftraggebers

(1) Der Auftraggeber ist fir die RechtmaBigkeit der Datenlibermittlung an den Anbieter sowie
der Verarbeitung allein verantwortlich (Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO).
(2) Der Auftraggeber informiert den Anbieter unverziglich und vollstandig, wenn er bei der
Auftragsdurchfiihrung Fehler oder UnregelmaBigkeiten hinsichtlich datenschutzrechtlicher
Bestimmungen feststellt.

(3) Der Auftraggeber I6scht vor Vertragsende diejenigen personenbezogenen Daten, die er
eigenverantwortlich in den Diensten des Anbieters gespeichert hat, soweit sie nicht der
Léschung nach § 11 unterliegen.

(4) Auf Anforderung des Anbieters benennt der Auftraggeber einen Ansprechpartner in
Datenschutzangelegenheiten.

§ 10 Datenverarbeitung auBerhalb der EU / des EWR

(1) Die Verarbeitung findet grundsétzlich innerhalb der EU bzw. des EWR statt. Eine
Verarbeitung in einem Drittland erfolgt nur, wenn die Voraussetzungen der Art. 44-49 DSGVO
erflllt sind (z. B. Angemessenheitsbeschluss oder Standardvertragsklauseln der EU-
Kommission).

(2) Ein in Anlage 3 aufgeflihrter Unterauftragsverarbeiter (SKIY31 GmbH) verarbeitet im
Rahmen der Leistungserbringung personenbezogene Projektdaten teilweise aus der Ukraine
(Drittland ohne Angemessenheitsbeschluss). Zur Absicherung dieser Ubermittlung hat der
Anbieter mit dem Unterauftragsverarbeiter EU-Standardvertragsklauseln
(Durchflihrungsbeschluss (EU) 2021/914) abgeschlossen.

(3) Der Anbieter ergreift ergdnzende SchutzmaBnahmen (insbesondere Verschliisselung bei
Ubertragung und Speicherung, strenge Zugriffskontrolle, Datenminimierung) und hat die
Zulassigkeit der Ubermittlung im Rahmen einer Transfer-Folgenabschatzung (Transfer Impact
Assessment) geprift. Zugange in der Entwicklung nutzen ausschlieBlich Test-/Dummy-Daten.

§ 11 Loschung und Riickgabe nach Vertragsende

(1) Nach Abschluss der Leistungserbringung I6scht der Anbieter alle im Auftrag verarbeiteten
Daten oder gibt sie nach Wahl des Auftraggebers zurlick, sofern keine gesetzliche
Aufbewahrungspflicht besteht. Macht der Auftraggeber von diesem Wahlrecht keinen
Gebrauch, gilt die Loschung als vereinbart.

(2) Vorbehaltlich abweichender Weisung erfolgt die Léschung spatestens 60 Tage nach
Projektabschluss bzw. Vertragsende. Die Léschung wird auf Verlangen in Textform bestatigt.
Von der Pflicht ausgenommen sind gesetzlich aufbewahrungspflichtige Unterlagen (z. B.
steuer- und handelsrechtliche Belege).

§ 12 Verantwortlichkeit und Haftung



(1) Die Verantwortlichkeit firr die Zuldssigkeit der Verarbeitung sowie flr die Wahrung der
Rechte betroffener Personen liegt beim Auftraggeber.

(2) Die Haftung der Parteien im AuBenverhaltnis richtet sich nach Art. 82 DSGVO. Im
Innenverhaltnis haftet jede Partei flr den von ihr zu vertretenden Anteil. Etwaige
Haftungsbeschrankungen des Hauptvertrags gelten entsprechend, soweit gesetzlich zulassig.

§ 13 Vertragsdauer, Anderungen und Schlussbestimmungen

(1) Dieser Vertrag gilt fur die Dauer des Hauptvertrags bzw. der Projektbeauftragung. Findet
eine Verarbeitung noch nach Vertragsende statt, gelten diese Regelungen bis zum
tatsachlichen Ende der Verarbeitung fort. Das Recht zur auBerordentlichen Kiindigung aus
wichtigem Grund bleibt unberuhrt; ein wichtiger Grund liegt insbesondere bei
schwerwiegenden VerstoBen gegen datenschutzrechtliche Bestimmungen vor.

(2) Der Anbieter kann diese Vereinbarung mit angemessener Ankiindigungsfrist &ndern,
insbesondere bei wesentlichen rechtlichen Anderungen. Er weist den Auftraggeber auf die
Bedeutung der Anderung hin und rdumt ihm eine angemessene Widerspruchsfrist ein;
widerspricht der Auftraggeber nicht fristgerecht, gilt die Anderung als angenommen. Im Fall
eines Widerspruchs steht dem Anbieter ein auBerordentliches Kiindigungsrecht zu.

(3) Werden Daten des Auftraggebers beim Anbieter durch Pfandung, Beschlagnahme, ein
Insolvenz- oder Vergleichsverfahren oder sonstige MaBnahmen Dritter gefahrdet, informiert der
Anbieter den Auftraggeber unverziglich und weist alle Beteiligten darauf hin, dass die
Datenhoheit und das Eigentum an den Daten ausschlieBlich beim Auftraggeber liegen.

(4) Bei Widerspriichen zwischen diesem AVV und dem Hauptvertrag gehen die Regelungen
dieses AVV in datenschutzrechtlichen Fragen vor. Sollten einzelne Bestimmungen unwirksam
sein, bleibt die Wirksamkeit der Ubrigen Bestimmungen unberihrt.

(5) AusschlieBlicher Gerichtsstand fiir Streitigkeiten aus und im Zusammenhang mit diesem
Vertrag ist — vorbehaltlich eines ausschlieBlich gesetzlichen Gerichtsstands — der Sitz des
Anbieters. Es gilt das Recht der Bundesrepublik Deutschland.

Anlage 1- Beschreibung der Verarbeitung

Erstellung digitaler CAD-Modelle aus vom Auftraggeber
bereitgestellten Gebaudeunterlagen zum Zweck der
Energieberatung; es werden keine Energieberatungsleistungen
erbracht.

Gegenstand

Erheben, Speichern, Auslesen, Auswerten, Umwandeln,
Art der Verarbeitung  Ubermitteln (Ergebnisriickgabe) und Loschen der bereitgestellten
Daten.

Zweck Erstellung der beauftragten CAD-Modelle.

In hochgeladenen Unterlagen enthaltene Daten: Namen und
Anschriften von Gebaudeeigentiimern / Bewohnern, Kontaktdaten,
Grundstiicks- und Gebaudedaten, ggf. Fotos, sowie Kontaktdaten
von Ansprechpartnern des Auftraggebers.

Art der Daten



Kunden und Ansprechpartner des Auftraggebers,
Kategorien Betroffener Gebaudeeigentimer, Mieter/Bewohner, Mitarbeitende des
Auftraggebers.

Fur die Dauer der Projektbeauftragung; Loschung gemaB § 1

Dauer .
dieses Vertrags.

Projektdaten: spatestens 60 Tage nach Projektabschluss.
Sicherungskopien (Backups) und Protokolldaten (Logfiles):
spatestens 90 Tage nach Projektabschluss. Gesetzliche
Aufbewahrungspflichten bleiben unberihrt.

Loschfristen

Anlage 2 - Technische und organisatorische MaBnahmen (Art. 32 DSGVO)

Vertraulichkeit
e Zutrittskontrolle: gesicherte Geschaftsraume, Zugangsbeschrankung fur Unbefugte.
e Zugangskontrolle: individuelle Benutzerkonten, starke Passworter, Zwei-Faktor-
Authentifizierung.
e Zugriffskontrolle: rollenbasierte Berechtigungen, Zugriff nur fUr berechtigte Mitarbeitende,
keine offentlichen Dateilinks.
¢ Trennungskontrolle: mandantengetrennte, projektbezogene Ablage der Kundendaten.
Integritat
e Weitergabekontrolle: verschliisselte Ubertragung (TLS/HTTPS) beim Up- und Download.
 Eingabekontrolle: Protokollierung von Zugriffen und Anderungen (Logging).
Verfugbarkeit & Belastbarkeit
* RegelmaBige Backups, Schutz vor Datenverlust.
e VerschlUsselte Speicherung (at rest) bei EU-basiertem Hosting/Dateiablage.
e SchutzmaBnahmen gegen Schadsoftware und unbefugten Zugriff.
Datenminimierung & Drittland-Schutz
* Weitergabe an den Unterauftragsverarbeiter (Modellierung) auf das fiir die Leistung
erforderliche MaB beschrankt.
* Verschliisselung bei Ubertragung und Speicherung; strenge, rollenbasierte
Zugriffskontrolle.
* Drittland-Ubermittlung auf Grundlage von EU-Standardvertragsklauseln zzgl. ergdnzender
MaBnahmen (siehe § 10); Entwicklungszugange nur mit Test-/Dummy-Daten.
Verfahren zur Uberpriifung
e Auftragskontrolle: vertragliche Bindung eingesetzter Dienstleister.
» RegelmaBige Uberpriifung und Aktualisierung der MaBnahmen; definiertes Léschkonzept.

Anlage 3 - Genehmigte Unterauftragsverarbeiter

Aufgeflihrt sind die vom Anbieter (K&S Energy GmbH) direkt beauftragten
Unterauftragsverarbeiter. Der Zahlungsdienstleister ist nicht gelistet, da die Zahlungsdaten vom
Anbieter als eigenstandig Verantwortlichem verarbeitet werden (siehe Datenschutzerklarung).



Dienstleister

1&1 IONOS SE,
Elgendorfer
Str. 57, 56410
Montabaur

SKIY31 GmbH,
WeinstraBe 5,
67146
Deidesheim

Microsoft
Ireland
Operations
Ltd., One
Microsoft
Place, South
County
Business Park,
Leopardstown,
Dublin 18,
Irland

Zweck

Webhosting /
Speicherung
Projektdateien

Technische
Entwicklung und

Wartung der Plattform

sowie technische
Verarbeitung
projektbezogener
Daten

E-Mail- und
Kollaborationsdienste
(Microsoft 365 /
Outlook)

Version 1.1 - Stand: August 2026

Sitz /
Verarbeitungsort

Deutschland

Sitz: Deutschland;
Verarbeitung
personenbezogener
Projektdaten
teilweise aus der
Ukraine (Drittland).
Entwicklung nur mit
Test-/Dummy-
Daten.

Irland (EU);
Verarbeitung teils in
Drittlandern (USA)

Garantien bei
Drittlandtransfer

Speicherung in DE. IONOS
kann gem. eigenem AVV
(Anhang 2)
Unterauftragsverarbeiter in
Drittlandern (u. a. USA, z.
B. CDN/Malware-Schutz)
einsetzen — abgesichert
durch EU-
Standardvertragsklauseln.

EU-
Standardvertragsklauseln
zzgl. erganzender
SchutzmaBnahmen (Art.
46 DSGVO); Transfer
Impact Assessment
durchgefuhrt.

EU-US Data Privacy
Framework zzgl. EU-
Standardvertragsklauseln
(Microsoft Data Protection
Addendum).



